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 розміщувати засоби візуалізації і комунікації (більшість засобів візуалізації 
(дошки, дешборди, фліпчарти з результатами зборів і т.д.) працюють ефективно, якщо 
постійно доступні членам команди). 
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 Визнання слова «діджиталізація» словом 2019 року (за версією словника сучасної 
української мови [1]) не просто стало свідченням важливості цього процесу у суспільстві, 
а й провістило стрімкий його розвиток у 2020 році з новою глобальною  проблемою – 
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пандемією короновірусної хвороби і запровадженим у зв’язку з цим в багатьох країнах 
світу карантином, що, своєю чергою, спричинило різке зростання попиту на використання 
надбань цифровізації, на посилення якої був спрямований відповідний акт Уряду ще на 
початку 2018 р. [2]. Це і відео дзвінки [3], і організація бізнесу [4], в т.ч. проведення нарад 
в режимі відео конференцій, а також звернення до уповноважених органів для надання 
адміністративних послуг, Пенсійного фонду – з питань пенсійного забезпечення [5], 
розгляд судових справ в режимі он-лайн [6], документи в смартфоні [7; 8], он-лайн 
замовлення продуктів та інших товарів, електронні платежі, он-лайн консультації [9], 
розумне очищення повітря, віртуальні подорожі, лікарі-боти, он-лайн (віддалена) освіта 
[10] тощо. Проте почастішали й випадки зловживання цифровими технологіями. Так, на 
різних хакерських форумах продаються за лічені копійки, а в деяких випадках роздаються 
безкоштовно облікові записи популярного сервісу для віддаленого конференц-зв’язку 
Zoom [11], який використовується школами та університетами для дистанційної освіти, а 
бізнес-компаніями – для віддаленого зв’язку зі співробітниками. Активізувалися хакери, 
полюючи на електронні ресурси державних установ [12; 13], на карткові рахунки 
громадян, на їх персональні дані.   
 Легкість комунікації з використанням цифрових технологій стала основною їх 
перевагою в умовах карантину, введеного багатьма країнами у зв’язку з пандемією 
короновірусу. Разом з тим, користування електронними ресурсами передбачає наявність 
відповідних знань, навичок, засобів і коштів, а рівень цифрової грамотності у світі [14] та 
в Україні (за оцінками Міністерства цифровий трансформації України/Мінцифри)  нижче 
середнього [15], що свідчить не лише про цифрову нерівність (поділ суспільства на 
багатих і бідних за критерієм наявності у них цифрових ресурсів, знань та навички), а й 
про відсутність реальних цифрових можливостей у більшості громадян-споживачів, які і 
без того є слабкішими учасниками відносин у сфері господарювання, проте забезпечують 
прибутковість бізнесу – ключову мету такої діяльності. Цифрова неспроможність 
(цифрова неграмотність в поєднанні з відсутністю відповідних засобів і коштів для 
користування електронними ресурсами) – один з тих бар’єрів, що необхідно подолати на 
шляху цивілізованої цифровізації.  
 Наявність істотних ризиків застосування цифрових технологій (попри незаперечні 
їх достоїнства), відставання та вади державного (в т.ч. нормативно-правового) 
регулювання зумовлюють актуальність цієї проблеми, що потребує якнайшвидшого  
комплексного висвітлення на теоретичному рівні, а також використання результатів таких 
досліджень при вдосконаленні правового регулювання відносин, що зазнали чи 
потребують цифровізації.  
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 Цифрові технології, що забезпечують цифровізацію не лише економіки, а й інших 
сфер суспільного та приватного життя, зазвичай пропагуються як надзвичайно 
прогресивні, такі, що забезпечать прорив в усіх напрямах суспільного буття, зробивши 
його більш ефективним, приємним та легким, звільнивши людей від рутинних дій 
(зокрема, пошуку інформації про товари, роботу, навчання, потенційних 
контрагентів/партнерів тощо). Проте кожне суспільне явище має дві сторони: сприятливу 
(умовно позитивну)  і ризикову (умовно негативну). Це справедливо й щодо цифрових 
технологій та згаданих цифровізованих явищ.  
 Кожен із цифрових ресурсів (включаючи вищезгадані) має як сприятливі для 
цивілізованого суспільства риси, так і вельми проблематичні. Одна з головних рис 
згаданих технологій – можливість діяти в Інтернет-просторі анонімно, забезпечуючи не 
лише швидкість операцій, пов’язаних з поширенням/пошуком/використанням інформації, 
а й їх приватність, а, отже, і залучення до відповідних процесів максимальної кількості 
заінтересованих осіб. З іншого боку, використання такої анонімної приватності 
недобросовісними особами суспільно небезпечна, оскільки ускладнює, а нерідко й 
унеможливлює визначення відповідальної особи, що своїми недобросовісними діями у 
віртуальному просторі (зазвичай в мережі Інтернет та/або з використанням мобільних 
телефонів/смартфонів) завдає шкоди іншим особами, та притягнення її до 
відповідальності. Прикладом того може бути діяльність віртуальних підприємств як груп 
осіб, що спільно використовують один електронний ресурс (наприклад, Інтернет-магазин), 
але не мають організаційної єдності у формі юридичної особи з необхідною для цього 
реєстрацією (відповідно, важко визначити конкретну відповідальну особу – учасника 
такого підприємства, що недобросовісно використав подібний ресурс; в той же час 
віртуальне підприємство як неналежний суб’єкт права навряд чи можливо притягнути до 
відповідальності згідно з існуючими правилами). Крім того, Інтернет-простір – 
транснаціональний, а, отже, діяти в ньому можна незалежно від місця фактичного 
перебування, яке до того ж нерідко важко визначити, якщо заінтересована в цьому особа 
не називає себе або надає хибну інформацію, бажаючи уникнути відповідальності за 
зловживання приватністю на шкоду іншим учасникам відносин. Виявлення подібних осіб 
потребує участі компетентних органів різних держав, що зумовлює необхідність 
встановлення відповідних правил їх взаємодії на транснаціональному рівні. 
 Цифрові технології використовуються не лише на благо суспільства, але й нерідко 
на шкоду суспільним інтересам та законним приватним інтересам окремих осіб, їх груп. 
Так, за оцінкою скандально відомого  підприємця  Джона Макафи, кримінал історично 
завжди був першим в застосуванні новітніх технологій, тоді як уряди досить повільно на 
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це реагували [16]. Це стосується в першу чергу – штучного інтелекту, який Ілон Маск 
вважає чи не найбільшою загрозою людству, оскільки  надмірний і неконтрольований з 
боку уряду розвиток цієї сфери може загрожувати людям безробіттям, нестабільністю в 
соціальній сфері або почати поширювати фейкову інформацію і маніпулювати нею, а 
найгірше – може стати безсмертним диктатором, «від якого ніхто не зможе втекти» [17; 
18].   
 Негативні сторони використання штучного інтелекту та інших досягнень 
цифровізації вже давно дають взнаки, хоча повідомляється про це значно рідше, ніж про 
революційні його переваги.  Поки що поодинокі випадки нападу на людей [19] (на фоні 
незначного використанні роботів) при масовому їх застосуванні може мати катастрофічні 
наслідки; випадки оманливих результатів функціонування такого інтелекту [20; 21], 
незначний рівень його дослідженості з точки зору керованості людиною та ймовірності 
виходу з-під людського контролю завдяки здатності до саморозвитку [22], результати 
якого людина не може передбачити на 100 відсотків, – все це сигналізує про необхідність 
термінового вжиття необхідних заходів, зокрема, правових. 
 В цьому відношенні в ЄС напрацьовано 7 принципів застосування штучного 
інтелекту, спрямованих на цивілізоване (в інтересах людства) його використання з точки 
зору: відповідності встановленим правилам, контрольованості з боку людини, 
безпечності, прозорості, поваги до прав людини та її особливостей, орієнтації на 
вирішенні суспільних проблем, а також відповідальності людини за використання систем 
штучного інтелекту та за результати такої діяльності [23]. 
 Отже, використання надбань цифровізації свідчить про їх неоднозначність: крім 
незаперечних переваг (швидкість відповідних процесів, зручність, доступність, 
економічність, ефективність), їм притаманні і ризики, пов’язані з недобросовісним, 
неконтрольованим, недбалим та/або непродуманим (з точки зору наслідків) їх 
використанням, що може спричинити матеріальні втрати та/або загрожувати безпеці 
людей, а в найгіршому випадку – призвести до встановлення диктатури з боку осіб, що 
контролюють штучний інтелект, або вибуття останнього з-під людського контролю. За 
цих умов зростає роль адекватного і цивілізованого (з урахуванням загальносуспільних 
інтересів) правового забезпечення використання цифровізованих явищ та відповідного 
закріплення, що може бути забезпечено у формі кодифікованого акту відповідного змісту 
[24, с. 49, 187; 25].  
 Подібному вдосконаленню нормативно-правового регулюванні має передувати або 
хоча б здійснюватися паралельно (з огляду на стрімкість цифровізації та крайню 
необхідність її адекватного правового забезпечення) теоретико-правове обґрунтування 
219 
відповідних заходів і, насамперед, визначення специфіки цифровізованих відносин 
(господарських, зокрема) в ракурсі:  
 загальних засад державної політики стосовно цифровізації, що, з одного боку, має 
сприяти стимулюванню позитивних властивостей цифрових технологій та їх 
використанню для суспільного блага, а з іншого – забезпечити мінімізацію ризиків 
цифровізації та зменшення цифрової нерівності; 
 правового статусу нових суб’єктів – віртуальних підприємств, з метою запобігання 
зловживань з боку їх учасників (зокрема, уникнення відповідальності за недобросовісне 
використання бізнес-ресурсів, що перебувають в їх спільному користуванні, та порушення 
прав споживачів); 
 правового режиму електронних ресурсів/майна в електронній формі (бізнес-сайтів, 
електронних грошей, ботів, штучного інтелекту тощо); 
 договірних відносин, що встановлюються за допомогою електронних засобів 
зв’язку; 
 заходів відповідальності/санкцій за недобросовісне використання електронних 
ресурсів та/або зловживання статусом віртуального підприємства або його учасника, а 
також порядку застосування відповідальності (включно з можливістю використання при 
цьому електронних ресурсів);  
 специфіки конкуренції в умовах цифровізації, в т.ч. визначення меж 
цифровізованих товарних ринків, поняття цифровізованого суб’єкта господарювання, 
економічної концентрації та узгоджених дій на таких ринках, засобів виявлення порушень 
та застосування заходів відповідальності до порушників; 
 особливості використання електронних ресурсів на певних ринках/у певних сферах 
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